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В интернете появился и распространяется новый вирус, который шифрует файлы
(документы, фотографии и т.д.). За расшифровку просит денег. Аллгоритм шифрования
очень сложный и дешифровке НЕ ПОДДАЁТСЯ.

  

Не открывайте почтовые вложения от неизвестных адресатов.

  

Чаще создавайте резервные копии важных файлов на ВНЕШНИХ носителях.

  

На почту приходит письмо (примерное содержание):
________________________________
ishnnaya5495318@mail.ru
Высший Арбитражный Суд
От кого:  "Владимир Алексеевич" 
Кому:  "XXXXX-XXXXX@mail.ru>
5 декабря 2012 15:09 1 файл

Вам  необходимо  в срок до 25.12.2012 г. ,погасить задолженность в сумме149  056,63
рублeй .В случае неоплаты вышеуказанной денежной суммы в  отношении Вас будет
инициировано судебное разбирательство, в результате  которого сумма, подлежащая к
взысканию, значительно увеличится на сумму  расходов государственной пошлины,
неустойки, исполнительского сбора, и  других судебных издержек
Подробную информацию смотрите в прикрепленных документах.

Зaм.  Дирeкторa  юркoллегии  В.A.Луговой

Все файлы проверены, вирусов нет
Прикрепленные файлы: 1
Documenth.cab
763 КБ Скачать
_________________
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В  каб архиве с названием Documenth.cab и размером 751 к.Б.  были  упакованы два
файла - безобидный, с виду "Порядок работы с просроченной  задолженностью.doc" и
"Постановление суда.exe - иконка у него, кстити,  как у pdf - ки"

  

При запуске файлов происходит шифрование ваших документов, В ТОМ ЧИСЛЕ И НА
РАСШАРЕННЫХ СЕТЕВЫХ РЕСУРСАХ. 

  

К имени файла добавляется расширение - UNLOCK@ AFRICAMAIL.COM_AM104

  

Будьте бдительны!
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